-: SignWall

TEKNIK VERI SAYFASI

SignWall Ag Guvenlik Cihazlari

SignWall; durum denetimli glivenlik duvari, tehdit korumasi, IPsec VPN, SD-WAN, dinamik
yonlendirme, dahili gelismis captive portal ve 5651 uyumlu imzali log saklamayi tek cihazda
birlestiren yerli ag guivenlik platformudur. Etki alani tek oturum agma ile internet erisimi kullanici ve
grup adiyla yonetilir. Dort donanim modeli ayni yazilimi ¢alistirir.

01 One cikan li¢ yetenek
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Dahili gelismis captive portal 5651'e uygun imzali log SSO ile kullanici bazli internet
Misafir ve personel internet erisimi saklama yonetlml

cihazin kendi portaliyla yonetilir: SMS Trafik ve erisim loglari cihaz lzerindeki Etki alani tek oturum agma ajani, Active
dogrulama, sponsor onayi, LDAP/AD ve ayri log diskinde (256 GB - 2 TB) imzali Directory'de oturum acan kullaniciyi IP
harici veritabani ile kimlik dogrulama, cok ve KAMU SM zaman damgali olarak adresine baglar. Guvenlik kurallar,

dilli arayuiz ve otel PMS entegrasyonu. saklanir. Kisisel veriler maskelenir; loglar kotalar, web filtresi ve raporlar IP yerine
Ayri bir portal sunucusu ya da bulut yerel indeks lizerinden aranabilir ve disa kullanici ve AD grubu adiyla galisir.
servisi gerekmez. aktarilabilir.

02 One cikanlar

@ Danhili gelismis captive portal — SMS, sponsor onays, @ °651 sayili Kanun'a uygun, KAMU SM zaman damgali imzali
LDAP/AD, otel PMS, ¢ok dilli portal log saklama ve log arama
@ Etkialanitek oturum agma (SSO) ile kullanici ve AD grubu @ SignGuard tehdit korumasi — IPS/IDS, uygulama kontrold,
bazli internet yonetimi web ve DNS filtresi, GeolP, IP itibari
@ !Psec VPN (IKEV1/IKEV2, IPv4/IPv6) ve ybnetilen ug nokta @ SD-WAN, BGP/OSPF/RIP, cok yayin ve 32'ye kadar sanal
istemcisi SignClient guvenlik duvari
SignWall S SignWall M
Kiicuk ofis / sube Orta olcekli sube
4 x 2.5GbE 8 x 2.5GbE
o (AR o o (WY o 0 o
SignWall L SignWall XL
Kampis / bolge merkezi Genel merkez / veri merkezi kenari
4 x GbE + 2 x 10G SFP+ 6 x 2.5GbE + 2 x 10GbE + 2 x 10G SFP+
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03 Model ozeti

Hedef kullanim

Ag arayuzleri

Glivenlik duvari verimi
IPS verimi

Tehdit korumasi verimi
Eszamanli oturum

Bellek / log diski

Klglk ofis / sube

4 x 2.5GbE

4,5 Gbps
0,9 Gbps
500 Mbps
3 milyon

8 GB /256 GB

04 Donanim ozellikleri

istemci

Cekirdek / is parcacigi

Bellek
Sistem diski
Uygulama / log diski

2.5GbE RJ45

1GbE RJ45
10GbE RJ45
10G SFP+

UsB

Konsol

Gli¢ kaynagdi

Kasa

islemci TDP

S

Intel Core i3-5005U

2/4

8 GB DDR3

64 GB 2.5" SATA

256 GB mSATA

4 (Intel 1225-V /
1226-V)

2xUSB3.0,2 x USB
2.0

1 x RS-232 (DB9)

Tek

Masalsti, fansiz

15w

M

8 x 2.5GbE

7,5 Gbps
1,4 Gbps
800 Mbps
6 milyon

16 GB/512GB

M

Intel Core i3-10110U

2/4

16 GB DDR4

64 GB 2.5" SATA

512 GB mSATA

8 (Intel 1225-V /
1226-V)

4 x USB 3.0

1 x RS-232 (RJ-45)

Tek

Masausti, fansiz

15w

Orta 6lgekli sube

4 x GbE + 2 x 10G

SFP+

18 Gbps

3,5 Gbps

1,9 Gbps
12,5 milyon

32GB/1TB

Intel Core i3-N305

8/8

32GB

64 GB

2xUSB3.0,2 x USB
2.0

1 x RS-232 (RJ-45)

Tek

1U rafa monte

15w

Kampdis / bélge
merkezi

XL
Genel merkez
|/ veri merkezi

kenari
6 x 2.5GbE +
2 x 10GbE +
2 x 10G SFP+
40 Gbps
7,5 Gbps
4,1 Gbps

25 milyon

64GB/2TB

XL

Intel Core Ultra 5
125H

14 (4P + 8E + 2LP-E)
/18

64 GB
64 GB
27TB

6

3 xUSB3.0,4 x USB
2.0,1xUSB-C3.0

1 x RS-232 (RJ-45)

Tek (cift glic kaynagi
istege bagli)

1U rafa monte

28 W

Ag portlari araylizde ve komut satirinda portl ... portN olarak adlandirilir; numaralandirma kurulumda sabitlenir. Loglar ve uygulama verisi sistem

diskinden ayri bir diskte tutulur.

£ signwall

bir Sysnet Grtinidr.
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05 Sistem performansi

Dort modelin verim, oturum ve paket degerleri. Kurumsal karisim, HTTP/HTTPS agirlikli karma trafik profilidir.

Guvenlik duvari verimi (1518 / 512 / 64
bayt UDP)

Paket hizi (64 bayt)

Yeni oturum / saniye (TCP)

Eszamanli oturum (TCP)

IPS verimi (kurumsal karisim)

NGFW verimi (IPS + uygulama kontrolui)
Uygulama kontrolii verimi (HTTP 64K)

Tehdit korumasi verimi (IPS + uygulama
kontroll + web filtresi)

IPsec VPN verimi (512 bayt, AES-GCM)

Yeni akis / saniye (IPS agikken)

S M L XL
4,5/1,5/0,2 Gbps 7,5/2,5/0,3 Gbps 18/6/0,8 Gbps 40/ 13 /1,7 Gbps
0,39 Mpps 0,63 Mpps 1,5 Mpps 3,3 Mpps
35.000 60.000 150.000 320.000
3 milyon 6 milyon 12,5 milyon 25 milyon
0,9 Gbps 1,4 Gbps 3,5 Gbps 7,5 Gbps
650 Mbps 1 Gbps 2,5 Gbps 5,3 Gbps
1,2 Gbps 1,9 Gbps 4,8 Gbps 10 Gbps
500 Mbps 800 Mbps 1,9 Gbps 4,1 Gbps
550 Mbps 900 Mbps 2,1 Gbps 4,7 Gbps
2.300 3.700 9.000 19.600

Tldm degerler en yiiksek dederlerdir; gercek sonuclar yapilandirmaya, trafik karisimina ve etkin gtivenlik 6zelliklerine gére degisir.

06 Sistem kapasiteleri (tiim modeller)

Sanal guivenlik duvari
Yiiksek erisilebilirlik

IPsec tiinel tipleri

IKE siirtimleri

IP stiriimleri

Yonetici iki adiml dogrulama
VPN iki adimli dogrulama
Captive portal kimlik dogrulama
Log saklama

Kullanici kaynaklari

Syslog gonderim bicimleri
Hazir uyari kurali

Arayuz dilleri

== signwall ) [,
e bir Sysnet Grtinidr.

32'ye kadar (ana guivenlik duvari dahil degil)

Aktif - pasif kime; VRRP

Siteden siteye, uzaktan erisim (dial-up)

IKEv1, IKEv2 (MOBIKE dahil)

IPv4 [ IPv6 cift yigin (glvenlik duvari, NAT, VPN, yonlendirme)

Var (TOTP)

TOTP ve SMS

SMS, sponsor onayi, LDAP/AD, RADIUS, harici veritabani, otel PMS
Cihaz Uzerinde ayri log diski: 256 GB/512GB/1TB/2 TB

Yerel, LDAP/AD (i¢ ice gruplar), RADIUS, etki alani tek oturum agma ajani
CEF, RFC 5424; UDP / TCP / TLS

22

Tirkge, ingilizce
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07 Ozellikler

Giivenlik duvari

Tehdit korumasi - SignGuard

Durum denetimli, zone tabanli politika; kural basina trafik sayaclari
ve politika sinama araci

Kimlik tabanli kurallar: yerel kullanici, LDAP/AD grubu, RADIUS,
etki alani tek oturum agcma

SNAT, DNAT/VIP (1:1, ikincil IP), DNAT'In glivenlik kuralina
baglanmasi

Cihazin kendisine gelen trafik icin politika (local-in), glivenilir
yonetim kaynaklari

Oturum zaman asimi yonetimi (genel ve port bazli), oturum
yardimcilari (ALG)

Sanal glivenlik duvarlari (32'ye kadar) ve aralarinda baglanti

Kullanici kimligi, SSO ve internet yonetimi

IPS/IDS: imza paketiyle saldiri tespiti ve engelleme
Uygulama kontroll: uygulama ve kategori bazli izin, engelleme

Web filtresi: bulut derecelendirme, kategorisiz siteleri engelleme,
6zel engelleme sayfalari

DNS filtresi ve glivenli arama zorlamasi
Cografi konum (GeolP), IP itibari ve internet servisleri veritabani

Anti-spam, dosya itibari ve ulusal tehdit listesi (USOM)
entegrasyonu

DoS/DDoS korumasi: esik politikalari, SYN proxy, kaynak
karantinasi, RTBH ve Flowspec

VPN

Etki alani tek oturum a¢cma ajani: Active Directory'de oturum agan
kullanici IP adresiyle eslestirilir

Kullanici kaynaklari: yerel kullanici, LDAP/AD (i¢ ice gruplar),
RADIUS, harici veritabani

Kural, kota, web filtresi ve uygulama kontroli kullanici ve AD
grubu bazinda uygulanir

Loglar, raporlar ve canli izleme ekranlarinda IP yerine kullanici
adiyla gorunlrlik

Zaman plani ile saat ve glin bazli erisim; kullanici basina
eszamanli oturum ve kota sinirlari

Portal ve VPN igin iki adimli dogrulama (TOTP, SMS), deneme
siniri ve kullanici karantinasi

== signwall ) [,
e bir Sysnet Grtinidr.

IPsec siteden siteye ve uzaktan erisim; IKEv1/IKEv2, IPv4/IPv6,
NAT gegisi, MOBIKE

On paylasimli anahtar, sertifika (IKEv2), XAUTH, IKEv2'de RADIUS
(MSCHAPv2)

Tlnel basina sirali kullanici kaynaklari ve eszamanli baglanti siniri

iki adimli dogrulama (TOTP, SMS), deneme siniri ve kullanici
karantinasi
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07 Ozellikler >

SignClient u¢ nokta istemcisi - Windows, macOS

Kayit, 5651 uyumu ve izleme

Merkezden kayit ve istemci politikasi; cihaz gruplari

Durus denetimi: disk sifreleme, isletim sistemi glivenlik duvari,
antivirlis/EDR, asgari stirim

Her zaman agik tlinel ve tiinel yokken trafigi kesme (fail-close)

Kurcalama korumasi (kaldirma parolasi, ayar imzasi) ve kurcalama
uyarilari

Uzaktan eylemler: baglanti kesme, karantina, izolasyon, tani
paketi, stire¢ sonlandirma

Donanim ve yazilim envanteri, u¢ noktada DNS/web filtresi ve
uygulama kontrolu

Ag ve yonlendirme

Statik yonlendirme, politika tabanli yénlendirme (PBR)
BGP, OSPF, RIP; BFD, graceful restart, route reflector

Cok yayin: IGMP/MLD, IGMP vekili, PIM-SM/DM, SSM, BSR
(IPv4/IPv6)

SD-WAN: hat profilleri, saglik ol¢iimu, yik dagitim algoritmalari
VLAN, VXLAN, LACP, LLDP, loopback, GRE

DHCP sunucusu, DNS sunucusu, dinamik DNS istemcisi, trafik
sekillendirme ve kota

Misafir erisimi ve dahili captive portal

5651 sayili Kanun'a uygun log imzalama ve KAMU SM zaman
damgasi

Loglar sistem diskinden ayri log diskinde tutulur: modele gore 256
GB, 512 GB,1TBveya2 TB

Yerel log indeksi ve log arama; sorgu sonuglarinin disa aktarilmasi
KVKK odakli veri isleme: kisisel veriler loglarda maskelenir

Syslog génderimi (24 log tird; CEF, RFC 5424; UDP / TCP / TLS),
NetFlow disa aktarma

SNMP (v2c, v3) ve 6zel MIB; SIEM tarzi uyari kurallari (22 hazir
kural), e-posta ve SMS bildirimi

Diizenlenebilir pano, canliizleme ekranlari, modil bazli tanilama
komutlari

SignMesh: SignLogger Urtiinleriyle glivenli eslesme ve merkezi
gorinirlik

Yonetim

Captive portal / hotspot cihazin icinde ¢alisir; ayri portal sunucusu
veya bulut servisi gerekmez

Kimlik dogrulama yontemleri: SMS dogrulama, sponsor onayi,
LDAP/AD, RADIUS, harici veritabani

Otel PMS entegrasyonu; oda ve soyad ile giris, konaklama
suresiyle sinirli erisim

Cok dilli portal, kurum kimligine gore 6zellestirilebilir giris sayfasi
ve kullanim kosullari metni

Misafir kimlik kayitlari, oturum y&netimi, oturum siresi ve kota
sinirlari

Cihaz tanima (DHCP, MAC (reticisi, mDNS, SSDP, tarayici kimligi)

== signwall ) [,
e bir Sysnet Grtinidr.

Web arayiizii (Tirkce/ingilizce) ve hiyerarsik yapilandirma agaci
kullanan komut satiri

Aday yapilandirma, commit ve dnceki stirime geri donme

Rol tabanli yetkilendirme, yonetici iki adimli dogrulama, uzak
y6netici kimligi

Sertifika yonetimi: dahili CA, CSR, PEM/DER/PKCS#7/PKCS#12
ice aktarma

imzali A/B Uriin yaziimi giincellemesi, basarisiz giincellemede
otomatik geri donis, USB'den glincelleme

Yapilandirma yedegi, Windows paylasimina tam yedek, fabrika
ayarlarina donls
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08 Lisans ve abonelikler

KAPSAM iCERIK LISANS

Temel Guvenlik duvari, NAT, statik yonlendirme, SD-WAN, siteden siteye IPsec Lisans gerekmez
VPN, sanal guvenlik duvarlari

Uriin lisansi Uzaktan erisim IPsec VPN, SignClient yonetimi ve glivenlik denetimleri, Uriin lisansi
captive portal, 5651 log imzalama, dinamik yonlendirme, VRRP, BFD, GRE,
VXLAN, DDNS, DoS korumasi

SignGuard tehdit IPS/IDS, uygulama kontroll, web filtresi, DNS filtresi, GeolP / IP itibari, anti- Uriin lisansi + imza ve

korumasi spam, dosya itibari derecelendirme
glincellemeleri

Giincellemeler Uriin yazilimi ve imza paketleri Gegerli lisans

09 Siparis bilgisi

URUN ACIKLAMA

SignWall S 4 x 2.5GbE, 8 GB RAM, 64 GB sistem + 256 GB log diski, masatisti fansiz kasa

SignWall M 8 x 2.5GbE, 16 GB RAM, 64 GB sistem + 512 GB log diski, masadistu fansiz kasa

SignWall L 4 x GbE + 2 x 10G SFP+, 32 GB RAM, 64 GB sistem + 1 TB log diski, 1U raf

SignWall XL 6 x 2.5GbE + 2 x 10GbE + 2 x 10G SFP+, 64 GB RAM, 64 GB sistem + 2 TB log diski, 1U raf
Cift glic kaynagi (XL) XL icin istege bagu ikinci glic kaynagdi

Lisans / abonelik 1, 3 ve 5 yil segenekleri

Siparis kodlari ve giincel fiyat listesi icin satis ekibimizle gorisin.

Syshet

ADRES TELEFON E-POSTA

Esas Kurtkdy Aeropark Kat: 5 +90 216 706 36 40 bilgi@signwall.com.tr
Yenisehir Mah. Osmanli Bulvari No: signwall.com.tr

11/A 28 sysnet.com.tr
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