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Ag guvenligi,
captive portal ve
5651 tek cihazda.

Guvenlik duvari, tehdit korumasi, IPsec VPN, SD-WAN, dahili
gelismis captive portal ve 5651 sayili Kanun'a uygun imzali log
saklama. Etki alani tek oturum acgma ile kullanici bazli internet
yonetimi. Dort donanim modeli, tek yazilim.
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Neden SignWall

Dort modelin tamami ayni yazilimi ¢calistirir. Subede S, genel merkezde XL — arayuz, komut satiri ve
politika dili degismez.
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Tek yazilim, dort cihaz Captive portal cihazin icinde

Subedeki S ile merkezdeki XL ayni arayuzi, ayni komut Misafir ve personel erisimi icin SMS dogrulama, sponsor

satirini ve ayni politika dilini paylasir. Ekibiniz bir kez onayl, LDAP/AD ve otel PMS entegrasyonu olan ¢ok dilli

ogrenir.

03
5651 loglari imzali ve cihazda

Erisim kayitlari ayri log diskinde, KAMU SM zaman
damgali ve imzali olarak saklanir. Kisisel veriler
maskelenir, loglar aranabilir ve disa aktarilabilir.
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Politika kullaniciyla sahaya cikar

SignClient ayni kurallari u¢ noktada uygular: durus
denetimi, her zaman acik tiinel, tiinel yokken trafigi
kesme, uzaktan karantina.

bir portal. Ayri sunucu, ayri lisans, bulut bagimuligi yok.

04
SSO0 ile kullanici adiyla yonetim

Etki alani tek oturum agma ajani kullaniciyi IP'ye baglar;
kural, kota, web filtresi ve raporlar kullanici ve AD grubu
adiyla ¢alisir. Kim, nerede, ne zaman — tek kuralda.

06
Yerli ve biitlinlesik

Kutudaki motorlar Sysnet tarafindan yazildi. SignMesh
ile SignLogger urlnlerine glivenli eslesme ve tek
ekrandan gorundarlik.
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Eszamanli oturum (XL) Sanal glvenlik duvari Uyumlu imzali log saklama Captive portal dogrulama

yontemi
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Tek cihazda neler var

Asagidaki yeteneklerin tamami ayni yaziimda ve ayni araylzdedir; ayri sunucu, ayri konsol ya da ayri

egitim gerekmez.

Giivenlik duvari

SignClient u¢ nokta istemcisi - Windows, macOS

Durum denetimli, zone tabanli politika; kural basina trafik sayaclari

ve politika sinama araci

Kimlik tabanli kurallar: yerel kullanici, LDAP/AD grubu, RADIUS,
etki alani tek oturum agcma

SNAT, DNAT/VIP (1:1, ikincil IP), DNAT'In glivenlik kuralina
baglanmasi

Cihazin kendisine gelen trafik icin politika (local-in), glivenilir
yonetim kaynaklari

Kullanici kimligi, SSO ve internet yénetimi

Merkezden kayit ve istemci politikasi; cihaz gruplari

Durus denetimi: disk sifreleme, isletim sistemi glivenlik duvari,
antiviris/EDR, asgari slirim

Her zaman agik tlinel ve tlinel yokken trafigi kesme (fail-close)

Kurcalama korumasi (kaldirma parolasl, ayar imzasi) ve kurcalama
uyarilari

Ag ve yonlendirme

Etki alani tek oturum agma ajani: Active Directory'de oturum agan
kullanici IP adresiyle eslestirilir

Kullanici kaynaklari: yerel kullanici, LDAP/AD (ic ice gruplar),
RADIUS, harici veritabani

Kural, kota, web filtresi ve uygulama kontrolu kullanici ve AD
grubu bazinda uygulanir

Loglar, raporlar ve canli izleme ekranlarinda IP yerine kullanici
adiyla gorundrlik

Tehdit korumasi - SignGuard

Statik yonlendirme, politika tabanli yonlendirme (PBR)
BGP, OSPF, RIP; BFD, graceful restart, route reflector

Cok yayin: IGMP/MLD, IGMP vekili, PIM-SM/DM, SSM, BSR
(IPv4/IPv6)

SD-WAN: hat profilleri, saglik 6l¢imu, yik dagitim algoritmalari

Misafir erisimi ve dahili captive portal

IPS/IDS: imza paketiyle saldir tespiti ve engelleme
Uygulama kontroll: uygulama ve kategori bazli izin, engelleme

Web filtresi: bulut derecelendirme, kategorisiz siteleri engelleme,
Ozel engelleme sayfalari

DNS filtresi ve glivenli arama zorlamasi

VPN

Captive portal / hotspot cihazin icinde ¢alisir; ayri portal sunucusu
veya bulut servisi gerekmez

Kimlik dogrulama yontemleri: SMS dogrulama, sponsor onayi,
LDAP/AD, RADIUS, harici veritabani

Otel PMS entegrasyonu; oda ve soyad ile giris, konaklama
suresiyle sinirli erisim

Cok dilli portal, kurum kimligine gore 6zellestirilebilir giris sayfasi
ve kullanim kosullari metni

Kayit, 5651 uyumu ve izleme

IPsec siteden siteye ve uzaktan erisim; IKEv1/IKEv2, IPv4/IPv6,
NAT gegisi, MOBIKE

On paylasiml anahtar, sertifika (IKEv2), XAUTH, IKEv2'de RADIUS

(MSCHAPv2)

Tlnel basina sirali kullanici kaynaklari ve eszamanl baglanti siniri

iki adimli dogrulama (TOTP, SMS), deneme siniri ve kullanici
karantinasi
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5651 sayili Kanun'a uygun log imzalama ve KAMU SM zaman
damgasi

Loglar sistem diskinden ayri log diskinde tutulur: modele gore 256
GB, 512 GB,1 TBveya 2 TB

Yerel log indeksi ve log arama; sorgu sonuclarinin disa aktarilmasi

KVKK odakli veri isleme: kisisel veriler loglarda maskelenir

Yonetim

Web araylizii (Tlrkce/ingilizce) ve hiyerarsik yapilandirma agaci
kullanan komut satiri

Aday yapilandirma, commit ve dnceki stirime geri donme

Rol tabanli yetkilendirme, yonetici iki adimli dogrulama, uzak
y6netici kimligi

Sertifika yonetimi: dahili CA, CSR, PEM/DER/PKCS#7/PKCS#12
ice aktarma
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£ signwall

Modeller

Dort model ayni yazilimi galistirir; fark donanim kapasitesindedir.

SignhWall S

Kiguk ofis / sube

o QOO 2

islemci Intel Core i3-5005U
Bellek / log diski 8 GB /256 GB
Ag arayuzleri 4 x 2.5GbE
Guvenlik duvari 4,5 Gbps
verimi

Tehdit korumasi 500 Mbps
verimi

Eszamanli oturum 3 milyon
SignWall L

Kampus / bolge merkezi
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islemci Intel Core i3-N305
Bellek / log diski 32GB/1TB

Ag araylzleri 4 x GbE + 2 x 10G SFP+

Guvenlik duvari 18 Gbps
verimi
Tehdit korumasi 1,9 Gbps
verimi
Eszamanli oturum 12,5 milyon

Demo ve fiyat teklifi icin

Esas Kurtkdy Aeropark Kat: 5, 34912 Pendik / istanbul / Tirkiye

SighWall M

Orta 6lgekli sube
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islemci Intel Core i3-10110U

Bellek / log diski 16 GB/512GB

Ag araylzleri 8 x 2.5GbE
Guvenlik duvari 7,5 Gbps
verimi

Tehdit korumasi 800 Mbps
verimi

Eszamanli oturum 6 milyon
SignWall XL

Genel merkez / veri merkezi kenari
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islemci Intel Core Ultra 5 125H
Bellek / log diski 64GB/2TB

Ag arayuzleri 6 x 2.5GbE + 2 x 10GbE + 2 x

SFP+
Guvenlik duvari 40 Gbps
verimi
Tehdit korumasi 4,1 Gbps
verimi
Eszamanli oturum 25 milyon

+90 216 706 36 40
bilgi@signwall.com.tr
signwall.com.tr

bir Sysnet Urtnudur.
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